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A organizacado do | Congresso Nacional de Seguranca e Defesa, subordinado ao tema “Para uma Estratégia de
SegurancaNacional” temem vista os seguintes objectivos principais:

o fomentarareflexdaoeodebate sobreas questdes dasegurancanacional;
® sensibilizar os cidadaos e a opiniao publica para a importancia dos novos conceitos e das novas perspectivas da
segurancaedadefesa;

e eidentificarcontributos para a definicdo de uma Estratégia de Seguranga Nacional. . o X i . . .
NESTE NUMERO: 2JUN10 - Seminario na Universidade de Evora sobre «Ciberespaco - novos desafios

- para a seguranga»

pica Noticias . .

Teve lugar em Evora, no dia 2 de Junho de 2010,

0 Programa contemplara Sessdes Plenarias e Mesas Redondas, prevendo-se a intervencdo de conferencistas Pie: Seminario Evora mais um seminrio organizado no mhito da 5’6 SECURANCA € DEFESA ¢ :
s P P ¢ Pic.z Seminario Evora promocao do | CNSD. O tema desenvolvido foi o ==

Seminario

nacionais e estrangeiros de reconhecido mérito sobre as seguintes areas tematicas principais: «CIBERESPACO: Novos desafios para a
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4c.s Apresentacao Seguranca» e contou com o apoio especial da

. 0 patriménioimaterial nacional; !
P . Universidade de Evora e do Exército.
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b. Asresponsabilidades nacionais na Europa e no Mundo;
c
d

Capacidades e formas de intervencao; A Unidade de Guerra da Informacao do Exército

. Propostas e contributos para uma Estratégia de Seguranca Nacional. efectuou demonstragoes do seu médulo tactico ClBERESPAgO
Cadaumadestas areas sera subdividida em temas que servirdo de referéncia para o apelo a contribuicdes individuais «Computer Incident Response Capability». - NOVOS DESAFIOS »
e paraaorganizacao das Mesas Redondas. o ) o

T A A GEE As conferéncias realizaram-se na Universidade PARA A SEGURANQA
de Evora, organizadas em duas sessdes, a p
L . ¥ CIBER-GUERRA
primeira sobre Ciber-guerra e a segunda sobre Academia Militar /Comando da Foras Terrestres . Exéreito
Crime e Seguranca no Ciberespaco. CRIME E SEGURANGA N'ﬁ'c.men-esm‘ui;o
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Como fim de garantiruma participacao alargada, foi lancado um apelo as contribuicées individuais dos mais variados e
sectores da sociedade, em especial da sociedade académica e dos membros das Forcas Armadas e das Forcas e
: A ; ’ ; A 02 de Junho . 2010 . I5h00

Servicos de Seguranca, aquem é oferecida a oportunidade de apresentarem ensaios ou comunicagées sobre os temas Sala 131 * Edificio do Espirito Santo
em agenda. A organizagao do Congresso patrocina ainda a realizagao de seminarios tematicos ao longo dos préximos Até dia 18 de JUN d - Universidade de Evora
seis meses, em diferentes pontos do Pais, em parceria com as Universidades, Institutos Superiores e outras ¥ Ateao a1 e.J JN de 2010 estdo
Instituicdes publicas e privadas que aderirem a este projecto. O objectivo é estimular o debate, aprofundar ideias abertas as inscricbes para o | CNSD.
sobre os temas em agenda, divulgar o Congresso e motivar a apresentagao de comunicagdes.
Esta prevista a atribuicao de prémios aos melhores trabalhos apresentados, nos termos e condicées aprovadas pela As inscricoes para 0| CNSD efectuam-se através
Comissao Cientifica. do portal Internet em

www.segurancaedefesa.org
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0 | Congresso Nacional de Seguranca e Defesa é uma iniciativa da “Revista Seguranca e Defesa” organizada em ‘ _ Dy f f
conjunto com a Associagdo para as Comunicagdes e Electronica nas Forcas Armadas (AFCEA-Portugal). . # 24e25deUNde 2010 - Primeiro Congresso Nacional de Seguranca e Defesa
Sua Exceléncia o Presidente da Republica aceitou conceder o seu alto patrocinio a organizagdo deste Congresso e Nos dias 24 e 25 de Junho de 2010, realizar-se-a, no Centro de Congressos de Lisboa, o primeiro
presidir a Comissao de Honra, composta pelos membros do Governo com tutela nas areas da politica externa, Congresso Nacional de Seguranca e Defesa. 0 tema do congresso é «Para uma estratégia de Seguranca
seguranca, defesa e justica, as Chefias Militares, os altos dirigentes das Forcas e Servicos de Seguranca e da Nacional».

Proteccao Civil, autoridades académicas e representantes do sectoreconémico.

Integram a Comissao Cientifica e a Comissao Organizadora diversas personalidades de reconhecido mérito nas areas
académicaecientifica, bem como especialistas civis e militares no dominio da seguranca e da defesa.

Com o alto patrocinio de Sua Exceléncia Organizadores Patrocinador principal
\ F 4
C tribut aodast logi ionais e das industrias ligadas a def d 3 SC"'UI-"U] d L
omocon rI.U 0 paraa promocgao das EICTID DgI?S II'IBCIDFIaISE ‘35 n EJS riasligadas a deresa e seguranca, decorrera ‘ L ten ] e EMPORDEF
durante os dias do Congresso uma exposi¢do no atrio de acesso as sessoes. N [)Cfcga EMPRESA POKTUGUESA DE DEFESA (SGPS) SA

Outros patrocinadores Apoiantes

01 Congresso Nacional de Seguranca e Defesa é uma excelente oportunidade para darvisibilidade as empresas junto ANACOM 'Icll's'élo" m . edp gm

da comunidade civil e militar. As empresas com actividades nesta area poderao participar como Patrocinadoras e/ou
Expositoras.

e®
Este assunto é coordenado pela AFCEA-Portugal, pelo que para qualquer esclarecimento adicional relacionado com a =
participacdo de empresas devera ser feito contactando esta Associacdo (afceaportugal@aip.pt - Tel.213601119 - indra Micresoft THALES SInFlc

Fax.213601126).

CoMiIssA0 ORGANIZADORA DO 1° CONGRESSO NACIONAL DE SEGURANGA E DEFESA RUA DA JUNQUEIRA, 69, 1300-342 LISBOA, PORTUGAL
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SEMINARIO «CIBERESPACO -Novos DESAFIOS PARA A SEGURANCA», EVORA 02JUN10.

Integrado nas actividades do | Congresso Nacional de Seguranca e Defesa,
realizou-se na Universidade da Evora, no passado dia 2 de Junho, o seminario
tematico subordinado ao tema «Ciberespaco -Novos Desafios paraa Seguranca».

0 evento contou com a presenca do TGen Luis Morais Medeiros, em representagao
do General CEME, e do Prof. Doutor Jacinto Vidigal, Pré-reitor da Universidade de
Evora. A coordenacdo da realizacao do evento na Universidade de Evora foi
assegurada pelo Prof. Doutor Paulo Silva, da Escola de Ciéncias Sociais.

Na 1° Sessdo intitulada “Ciber-Guerra”,
moderada pelo MGen Anténio Dias Coimbra,
foram apresentados os temas “As Forcas
Armadas em Rede: Ameacas e Vantagens para
o Ciberespaco”, pelo Cor Vicente Freire,
professor da Academia Militar, e “Exército
Portugués: Desenvolvimento de Capacidades
para o Ciberespaco”, pelo Maj. Carlos Manuel
Crilo do Comando das Forcas Terrestres do
Exército.

Nesta sessdo, a tematica da ciber-guerra foi
abordada tendo em conta os imensos
beneficios e desafios que trouxe a Sociedade da
Informacdo, ressaltando-se a necessidade de
garantir a proteccdo da Infra-estrutura de
Informacao Nacional que requer tanto a
=~ existéncia de mecanismos de seguranca como
de defesa e de perspectivar a Superioridade da
Informacdo. Quem tiver maior capacidade de
recolher, compreender, controlar e utilizar a
informacao, ganhaumavantagem
substancial.

No ambito da guerra de informacao
desenvolveu-se o papel dos militares na
Proteccdo e na Prontiddao dos Sistemas
Militares, no desenvolvimento de contra-
medidas para fazer face a agressao de Nagdes,
Grupos ou individuos e em assistir e no apoio ao
governo e as organizacbes responsaveis pela
seguranca interna na proteccao das |
infra-estruturas deinformacao.

Destacaram-se também aimportancia das Operagdes de Informacdo para criar os efeitos desejados na

vontade, compreensdo e capacidade dos potenciais adversarios e outros actores, e o Elemento de
Guerra de Informacao visando a obtencao de uma Superioridade de Informacdo no campo de Batalha,
com vista a obter superioridade da decisdo. Neste ultimo aspecto esteve disponivel para exposicao,
acompanhado de descrigao genérica, o modulo tactico “Computer Incident Response Capability” (CIRC) [
do Exército. |

Como contributos das apresentacdes e do debate realizado foram retiradas as seguintes linhas de forga:
As Infra-estruturas de Informacdo Nacional apresentam grandes vulnerabilidades estruturais e
funcionais; A actual organizacdo institucional |
naoresponde de modo eficaz aos desafiosquea |
conflitualidade da Informacao coloca ao Pais,
havendo necessidade de coordenacdo e
trabalho integrado; Emergéncia do
levantamento da Estratégia de Informacao
Nacional, consideradacomo aciénciae a artede
desenvolver e utilizar a informacao
(recurso/arma), com vista a consecucdo dos
1 objectivos fixados pela Politica; Necessidade de
g alteracdo do quadro legal, definicdo de
® doutrinas e levantamento de estruturas e
meios para implementar a Estratégia da
Informacao Nacional.
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Na 2° sessao do semindrio, moderada pelo Prof. Doutor Paulo
Amaral, professor da Universidade Catélica e da Academia
Miliatar, foi abordada a tematica da cyber-seguranca, tendo
sido apresentadas todo um conjunto de estatisticas que
demonstram o aumento exponencial dos ataques aos
computadores e as redes, da sofisticacdao dos mesmos, e do
consequente aumento de vulnerabilidade dos sistemas
directamente ou indirectamente ligados a Internet. Urge
portanto a existéncia de uma politica de cyber-seguranca que
aumente a cultura de seguranca das pessoas e das
organizacgdes. Em particular, a vulnerabilidade de Portugal aos
cyber-ataques tem de ser aferida, devendo ser criados
mecanismos de vigilancia e proteccao que capacitem o estado
e as organizagdes responsaveis pelas infraestruturas criticas
da seguranga, de que podera depender a propria sobrevivéncia
nacional.

Nesta segunda sessdo o Eng. Sérgio Barbedo, Administrador
da GMV Portugal, desenvolveu o tema «Macro e Micro
Estratégias para a Seguranca no Ciberespaco», enquanto que o
Eng. Sérgio Ferreira, Director de desenvolvimento de negécios da Microsoft, se debrugou sobre as «Solugdes e Programas para combate as
ameacas de Ciberseguranga».

Na assisténcia contavam-se professores, oficiais das forcas armadas, empresarios, profissionais da area das TIC e alunos, que se
mostraram altamente interessados nos temas apresentados e nos subsequentes debates que muito enriqueceram este evento.

Nointervalo das duas sessées foi efectuada umavisita a exposicao das capacidades do médulo tactico CIRC («Computer Incident Response
Capability»), instalado nas viaturas do Regimento de Transmissées, que para o efeito se deslocaram a Evora.




