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Internet e a Sociedade
Global em Rede

Novos Parametros gL . Infra- estinutiunEs

de Competitividade ' de Informacao
das Nacoes e a Soberania

dos Estados
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Sociedade em Rede:
um Sistema de Sistemas
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Fonte: Grossman-Vermaas (2004)



Estudo do (Uliesesw@aaco

Estudo do Ciberespaco pode ser sistematizado
segundo duas perspectivas:

& Espaco Virtual
(interaccdes sociais, economicas, politicas e

culturais);
@ Infra-estructura Tecnologica da Informacéao
(Internet).
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0 ~ o
‘ Evolucédo do Pensamento Geopolitico:
Os Interesses Nacionalis

Lingua da Populacdo On -Line
Total: 605,6 Milhdes de Pessoas
(Setembro 2002)
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O Alargamento do espaco de influéncia dos Estados passa pelo desenvolvimento de
uma Politica para a Internet, palco de uma constante Competicao e “Guerra Cultural ”.




| ) Registo de Actividade da Internet
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¥ nfra-estutiurea Neaciomeal de Iinfonmeagio

-Hdub'#.-r a

— ¥ iy
s
L 77 # Gy 20
A\ 1777 #ou, im0
.%Wfa;?
“ | CONGRESSO NACIONAL DE CCL, 25 Junho 2010 TCor Tm (Eng) Paulo Nunes

SEGURANCA E DEFESA




Rede Eléctrica Nacional

Redes de Telecomunicacdes

Infra- Estinutiunas Critiicas Naoiomais:
Modelo de Interdependéncias

Transportes

(ex: Controlo Trafego Aéreo,
Ferroviario, Metro, etc.)

Defesa

(ex: Sist. C3I, Radares,
Misseis, etc.)

Fonte: Adaptado Gen Pinto Ramalho (2003); Eng. Sousa Cardoso (2003).

Sist. Financeiro

(ex: Banca, Bolsa,
Multibanco, etc.)

Outras Infra-esstuitumess
Criticas

(ex: Governo, Saude, Sist. Distrib.
Agua, etc.)

Proteccao Civil

(ex: Bombeiros, 112,
Forcas Seg., etc.)



Modelo de Andlise e Gestao do Risco

Recursos N
(Alvos Potenciais) Vulnerabilidades

Ameacas

@ Analise do l
Risco
———————— RISCOS
M Gestéo do

Risco l

Adopcéao de Aceitacdo do Transferéncia
Contra-Medidas Risco do Risco

Fonte: Adaptado de Cardoso (2003)
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Nivel da Cliberameaca

Estados

Terroristas
Crime Organizado

Intengdes

Grupos de Pressao
Crackers

Hackers

Amadores

Fontes: Martin Libicki (1996);
Morris (1995)
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Capacidades

Armas da
aque eln orma(;ao . ~
Capacidades Importante Guerra de Informacao
VS VS podem ser
Intencoes . )
¢ . Nivel consideradas
— Estratégico

Armas de

“Disrups3o Massiva’
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Desenvolvimento de Cenarios
e Analise Estrategica

Parametros da Complexidade do Problema

) Vectores Efeitos das . Tipo

= Infra-estruturas Probabilidade

O de Poder o Armas de Guerra de Actores
Criticas Atacadas ~ de Ataque :

- do Estado de Informacao Hostis
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Matriz de Suporte a Analise Morfolégica do Risco So  cial no Ciberespaco
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Estratégia da Informacéo Nacional
© Enquadramento e Definicao
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Estratégia da |hidonmag &

A ciéncia e a arte de desenvolver ceppacdadss e
explorar a informacéo ((eecussddanmad) , com Vistia a
consecucao dass abedives fikaddes getta Politica.
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Estratégia dial hitomea@moNNacomzdd:  Finalidade

& Garantia da Informacéo
“Information Assurance”

& Superioridade da Informacao

@ “Information Superiority”

& Dominio da Informacéao
“Information Dominance”

e A ™
i r
., e “.'

Finalidade da Estratégia da Informac&o Nacional :
® Asseqgurar a Garantia da Informacao (12 Fase);

® Perspectivar a Superioridade da Informacao (22 Fase).
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Estratégia ddal vitomesEioNNetooTzdl:
Dominios de Competéncia

Preocupacoes Nacionais:

& Disponibilidade e integridade da informacao de interesse Nacional,

& Eficiéncia com que o Pais processa e utiliza a informacéo.

Operacoes de Informacao Defensivas /
Guerra de Informacgao Defensiva

Proteccéo da Infra-estrutura
de Informacéao Critica

< Garantia da Informag&o

Fonte: Adaptado de National Office of IO/CIP Studies in Swedish National Defence College (Nicander, 2001).
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Estrategia da Informacéo Nacional
Modelo de Implementacéao

Estratégia da Informacao Nacional

(Garantia da Informacéo Nacional)
I

Proteccao da Infra-esstrtittaa
- de Informagléto Nacional

[ [
Operacdes de Informacéao Seguranca da Informacé&o Nacional

Planeamento, Seguranca e Informagdes ~{ | !

Civil Militar
| |
i INFO OPS Militares INFO OPS Civis
. (Ofensivas e Defensivas) (Defensivas)
BE _ C2V  mE  Seguranga Operaciona —  Diplomacia Publica
— Decepcéo Militar —  Diplomacia Econémica
| Informagéao " o
Publica g Operacdes Psicologicas —  Gestdo de Percepcées
TN - owe
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OBJECTIVO

Assegurar a proteccdo das
infra-estruturas e recursos de
informacao nacionais contra eventuais
ataques, de ambito nacional ou
internacional, que, afectando a
Infra-estrutura de Informacéao Critica
Nacional , ponham em causa a
consecucao dos interesses nacionais
e afectem a Sociedade Portuguesa

Legenda

Relacéo Hierarquica

Relagéo Funcional

Estratégia da Informac&o Nacional
Estrutura do SPIIN: uma solucao ...
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« Estabelecimento de
prioridades.

Necessidades

Desenvolvimento ddé€_@ppeicidddss:
Processo (G&31@FiomD

Fuente: CDP (2004)

i 1 Globais  Linhas identificadas;
Nivel de Actu,a(;_ao } » Tendéncias Futuras;
Estrategica * Processo de planificacao
Identificacé&o j estratégica.
4 ) de Necessidades
Directivas
= Areas de
Actuagao Avaliacio de
s (ao longo Necessidades/ Panorama
_ . rorrov~er da dotempo) |dentificagéo de Actual
Melhoria das efo Looi g Lacunas
Capacidades O
» Consideracao do ciclo de J
vida do§ equipargenFos; * Projectos actuais e
» Seleccao de accoes; 1[m] > planificados;

» Accdes em curso.

6
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Aplicacao e Validacao do Modelo

& Exercicio “O dia Seguinte ... no Ciberespaco”;

& Adaptacéao e desenvolvimento de ferramentas de
analise e apoio ao planeamento da Gestao de
Crises no Ciberespaco;

b & Duas fases :

- “Tomada de Comsuménrwa " implicagbes do
: surgimento de uma Crise no Ciberespaco (acc¢oes
de curto prazo);

« “Realismo e HMagnaisnm " Visdo politico-
| estratégica da gestao do risco social (propostas e

iniciativas 1&D para reduzir as vulnerabilidades
nacionais).

@ Estruturacdo de um Exercicio Nacional
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Conclusodes

Desenvolvimento da Sociedade em Rede e do Ciberespaco
marcam um salto na evolucao da realidade Geopolitica e
Geoestratéegica;

@ Infra-estruturas de Informacéao nacionais apresentam grandes
vulnerabilidades, aumentando o risco social

@ Natureza dos desafios e a emergéncia de conflitos de informacao
(Guerra de Informacéo) impdem a necessidade de desenvolver
uma visao estratégica ampla, integrada e coerente da realidade;

@ Revisao do actual quadro legal , criacédo de doutrinas , estruturas
e meios para implementar a Estratégia da Informacéo Nacional;

@ Este modelo apresenta um enquadramento para a concepcao e
implementacao da Estratégia de Informacéao Nacional.
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Mesmo uma viagem de 10.000 Km ...
tem inicio com um simples passo ...
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