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IntroduçãoIntrodução

Internet  e a Sociedade Internet  e a Sociedade 
Global em RedeGlobal em Rede

Novos Parâmetros                 Novos Parâmetros                 
de Competitividade de Competitividade 

das Naçõesdas Nações

InfraInfra--estruturas estruturas 
de Informação de Informação 
e a Soberania e a Soberania 

CCL, 25 Junho 2010 TCor Tm (Eng) Paulo Nunes

das Naçõesdas Nações e a Soberania e a Soberania 
dos Estadosdos Estados

Conflitualidade Conflitualidade 
da Informaçãoda Informação



Sociedade em Rede:Sociedade em Rede:
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Estudo do Estudo do CiberespaçoCiberespaço

Estudo do Ciberespaço pode ser sistematizado 
segundo duas perspectivas:

Espaço Virtual
(interacções sociais, económicas, políticas e 
culturais);

Infra -estructura Tecnológica da Informação
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Infra -estructura Tecnológica da Informação
(Internet).

TCor Tm (Eng) Paulo Nunes



Língua da População On -Line  
Total: 605,6 Milhões de Pessoas 

(Setembro 2002) 

Inglês 

Francês 

Português 

Russo 
Holandês 

Evolução do Pensamento Geopolítico: Evolução do Pensamento Geopolítico: 
Os Interesses NacionaisOs Interesses Nacionais
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O Alargamento do espaço de influência dos Estados passa pelo desenvolvimento de O Alargamento do espaço de influência dos Estados passa pelo desenvolvimento de 

uma Política para a Internet, palco de uma constante uma Política para a Internet, palco de uma constante Competição e “e “Guerra CulturalGuerra Cultural ”.”.
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Fonte:Fonte:

Registo de Actividade da InternetRegisto de Actividade da Internet
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InfraInfra--estrutura Nacional de Informação estrutura Nacional de Informação 
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InfraInfra--Estruturas Críticas Nacionais: Estruturas Críticas Nacionais: 
Modelo de InterdependênciasModelo de Interdependências

Redes de TelecomunicaçõesRedes de Telecomunicações

Rede Eléctrica NacionalRede Eléctrica Nacional

CCL, 25 Junho 2010

TransportesTransportes
(ex: Controlo Trafego Aéreo, 

Ferroviário, Metro, etc.)

Sist. FinanceiroSist. Financeiro
(ex: Banca, Bolsa, 
Multibanco,  etc.)

DefesaDefesa
(ex: Sist. C3I, Radares, 

Mísseis,  etc.)

Protecção CivilProtecção Civil
(ex: Bombeiros, 112,  

Forças Seg., etc.)

Outras InfraOutras Infra--estruturas estruturas 
CríticasCríticas

(ex: Governo, Saúde,  Sist. Distrib. 
Água, etc.)

Fonte: Adaptado Gen Pinto Ramalho (2003); Eng. Sousa Cardoso (2003).



Modelo de Análise e Gestão do RiscoModelo de Análise e Gestão do Risco

RecursosRecursos
(Alvos Potenciais)(Alvos Potenciais) VulnerabilidadesVulnerabilidades

AmeaçasAmeaças
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Fonte: Adaptado de Cardoso (2003)

Adopção de Adopção de 
ContraContra--MedidasMedidas

Aceitação do Aceitação do 
RiscoRisco

Transferência Transferência 
do Riscodo Risco

RISCOSRISCOS



Nível da Nível da CiberameaçaCiberameaça

Terroristas
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Crackers

Crime Organizado

Estados

Hackers
AmadoresFontes: Martin Libicki (1996); 
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Capacidades

AmadoresFontes: Martin Libicki (1996); 
Morris (1995)

Ataque de Informação

Poder DisruptivoPoder DisruptivoProbabilidade X Nível do AtaqueNível do Ataque

Capacidades Capacidades 
vsvs

IntençõesIntenções

Importante Importante 
vsvs

Nível Nível 
EstratégicoEstratégico

Armas da Armas da 
Guerra de InformaçãoGuerra de Informação

podem ser podem ser 
consideradasconsideradas

Armas de Armas de 
“Disrupção Massiva”“Disrupção Massiva”



Desenvolvimento de Cenários Desenvolvimento de Cenários 
e Análise Estratégica e Análise Estratégica 
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Militar Sistemas de Transporte Semânticos Moderada Crackers

Económico Sistema Financeiro Reduzida Activistas

Defesa Nula
Crime 
Organizado

Serviços de Emergência Terroristas

Outras Infra-estruturas 
Críticas

Estados

Matriz de Suporte à Análise Morfológica do Risco So cial no Ciberespaço 
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Estratégia da Informação NacionalEstratégia da Informação Nacional
Enquadramento e DefiniçãoEnquadramento e Definição

INFORMAÇÃOINFORMAÇÃO

Política da Política da 
InformaçãoInformação

POLÍTICAPOLÍTICA

Utilização Utilização 
CompetitivaCompetitiva
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Estratégia da Estratégia da 
InformaçãoInformação

ESTRATÉGIAESTRATÉGIA
Utilização Utilização 
ConflitualConflitual

AA ciênciaciência ee aa artearte dede desenvolverdesenvolver capacidadescapacidades ee
explorarexplorar aa informaçãoinformação (recurso/arma)(recurso/arma) ,, comcom vistavista àà
consecuçãoconsecução dosdos objectivosobjectivos fixadosfixados pelapela PolíticaPolítica..

EstratégiaEstratégia dada InformaçãoInformação NacionalNacional



EstratégiaEstratégia da Informação Nacional:da Informação Nacional: FinalidadeFinalidade

Garantia da Informação Garantia da Informação 
““InformationInformation AssuranceAssurance””

.

Superioridade da Informação Superioridade da Informação 
““InformationInformation SuperioritySuperiority””
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Domínio da Informação Domínio da Informação 
““InformationInformation DominanceDominance””

Assegurar aAssegurar a Garantia da Informação Garantia da Informação (1ª Fase);(1ª Fase);

Perspectivar a Superioridade da Informação Superioridade da Informação (2ª Fase).(2ª Fase).

Finalidade da Estratégia da Informação Nacional :Finalidade da Estratégia da Informação Nacional :



EstratégiaEstratégia da Informação Nacional:da Informação Nacional:
Domínios de CompetênciaDomínios de Competência

Preocupações Nacionais:Preocupações Nacionais:

Disponibilidade e integridade da informação de interesse Nacional;

Eficiência com que o País processa e utiliza a informação.

Operações de Informação Defensivas / 
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Operações de Informação Defensivas / 
Guerra de Informação Defensiva

Protecção da Infra-estrutura
de Informação Crítica

Garantia da  InformaçãoGarantia da  Informação



Estratégia da Informação NacionalEstratégia da Informação Nacional
Modelo de ImplementaçãoModelo de Implementação

Estratégia da Informação NacionalEstratégia da Informação Nacional
(Garantia da Informação Nacional)

Operações de InformaçãoOperações de Informação Segurança da Informação NacionalSegurança da Informação Nacional

MilitarMilitarCivilCivil

Protecção da InfraProtecção da Infra--estrutura estrutura 
de Informação Nacionalde Informação Nacional

Planeamento, Segurança e InformaçõesPlaneamento, Segurança e Informações
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Diplomacia Pública

Diplomacia Económica

Gestão de Percepções

Actividades Criminosas

Outras

C2WC2W

MilitarMilitarCivilCivil

Segurança OperacionalSegurança Operacional

Decepção MilitarDecepção Militar

Operações PsicológicasOperações Psicológicas

Guerra ElectrónicaGuerra Electrónica

Destruição FísicaDestruição Física

Informação Informação 
PúblicaPública

CIMICCIMIC

INFO OPS MilitaresINFO OPS Militares
(Ofensivas e Defensivas)(Ofensivas e Defensivas)

INFO OPS Civis
(Defensivas)(Defensivas)



Estratégia da Informação NacionalEstratégia da Informação Nacional
Estrutura do SPIIN: uma solução …Estrutura do SPIIN: uma solução …

Primeiro-Ministro

SISSIS

SIRP

SIEDMSIEDM

Autoridade Nacional 
de Informação (ANI)

CNPCECNPCE

OBJECTIVO

Assegurar a protecção das
infra-estruturas e recursos de 

informação nacionais contra eventuais 
ataques, de âmbito nacional ou 
internacional, que, afectando a 
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.

Legenda

Relação Funcional

Relação Hierárquica

ForçasForças
ArmadasArmadas SNBPCSNBPCForças deForças de

SegurançaSegurança

Célula Seg. Célula Seg. 
Op. InfOp. Inf ..

Centro Seg. Op.                                  Centro Seg. Op.                                  
Inf. MilitaresInf. Militares

Célula Seg Célula Seg 
Op. Inf.Op. Inf.

Célula Seg.  Célula Seg.  
Op. InfOp. Inf ..

OSAROSAR OSAR OSAR

Outros Outros 
MinistériosMinistérios

Ministério  da Ministério  da 
Administração Administração 

InternaInterna

Ministério Ministério 
da Defesada Defesa

Ministério Ministério 
dos Negócios dos Negócios 
EstrangeirosEstrangeiros

internacional, que, afectando a 
Infra-estrutura de Informação Crítica 

Nacional , ponham em causa a ponham em causa a 
consecução dos interesses nacionaisconsecução dos interesses nacionais

e afectem a Sociedade Portuguesa



DesenvolvimentoDesenvolvimento de Capacidadesde Capacidades: : 
ProcessoProcesso Genérico Genérico 

Nível de Actuação
Estratégica

Directivas

Identificação  
de Necessidades

Necessidades Necessidades 
GlobaisGlobais

Avaliação de 

• Linhas identificadas;
• Tendências Futuras; 
• Processo de planificação 
estratégica.

Áreas de 
Actuação
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Panorama Panorama 
ActualActualMelhoria das 

Capacidades 

Avaliação de 
Necessidades/ 
Identificação de 

Lacunas

• Projectos actuais e 
planificados;

• Acções em curso.

• Consideração do ciclo de 
vida dos equipamentos;

• Selecção de acções;
• Estabelecimento de 
prioridades.

Promover a 
Resolução de 

Lacunas

Actuação
(ao longo 
do tempo)
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 (
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Aplicação e Validação do Modelo Aplicação e Validação do Modelo 

Exercício “O dia Seguinte … no Ciberespaço”;

Adaptação e desenvolvimento de ferramentas de
análise e apoio ao planeamento da Gestão de
Crises no Ciberespaço;

Duas fases :

CCL, 25 Junho 2010

Duas fases :
• “ TomadaTomada dede ConsciênciaConsciência ”: implicações do

surgimento de uma Crise no Ciberespaço (acções
de curto prazo);

• “ RealismoRealismo ee PragmatismoPragmatismo ”: Visão político-
estratégica da gestão do risco social (propostas e
iniciativas I&D para reduzir as vulnerabilidades
nacionais).

Estruturação de um Exercício Nacional

TCor Tm (Eng) Paulo Nunes



ConclusõesConclusões

Desenvolvimento da Sociedade em Rede e do Ciberespaço 
marcam um salto na evolução da realidade Geopolítica e salto na evolução da realidade Geopolítica e 
GeoestratégicaGeoestratégica;

Infra-estruturas de Informação nacionais apresentam grandesgrandes
vulnerabilidades, aumentando o risco socialvulnerabilidades, aumentando o risco social ;

Natureza dos desafios e a emergência de conflitos de informação  
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Natureza dos desafios e a emergência de conflitos de informação  
(Guerra de Informação) impõem a necessidade de desenvolver  necessidade de desenvolver  
uma visão estratégica uma visão estratégica ampla, integrada e coerente da realidade;

Revisão do actual quadro legalquadro legal , criação de doutrinasdoutrinas , estruturas estruturas 
e meiosmeios para implementar a Estratégia da Informação Nacional;

Este modelo apresenta um enquadramento para a concepção e Este modelo apresenta um enquadramento para a concepção e 
implementação da Estratégia de Informação Nacional.implementação da Estratégia de Informação Nacional.
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Mesmo uma viagem de 10.000 Km ... 
tem início com um simples passo ...



QuestõesQuestões
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