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Disclaimer

Estas sugestoes e ideias sdo do autor e ndo
representam necessariamente a posicdo oficial da

Portugal Telecom




Sumario
A CiberSegurang¢a de qualquer nacdao depende, em grande parte, da capacidade, sofisticacao, e interdisciplinaridade
da sua rede de centros operacionais e/ou de competéncia em seguranca da informacdo, redes de telecomunicagdes
e de energia, sistemas distribuidos e de controlo, entre outros, e da eficidcia da supervisdo e coordenacao
operacional central dessa rede. Estes centros deverao ter responsabilidades operacionais claras, devendo estar

associados as entidades directamente responsaveis pela gestdao do risco cibernético das principais infra-estruturas e
servigos criticos do pais.

Centralmente, devera ser garantido pelo governo um d&rgao unico transversal de supervisdao e coordenacao
operacional, com competéncias especificas na area, garantindo a acreditacdo técnica e “security clearance” dos
elementos da rede, a existéncia e manutencdo segura dos cadastros “ldgicos” relevantes (dominios e ranges de IP’s
publicos criticos, informagdo BGP relevante, informacdo sobre “core” routers e “peer” routers, ...) e CiberRiscos
associados e, finalmente, a existéncia verificavel de controlos adequados de gestdo de risco para cada uma das
situacdes criticas identificadas. Em situacdes de crise declarada este orgdao devera ter os meios necessarios e
suficientes para coordenar transversalmente e operacionalmente uma resposta a essa crise requisitando, se
necessario, os servicos dos diferentes elementos da rede.

Finalmente, e como forma de estimular o desenvolvimento de conhecimento e competéncias avancadas em
CiberSeguranga, é recomendavel que um pais garanta a existéncia de pelo menos um centro nacional de I&D na
area, com fortes niveis de colaboracdo com centros universitarios nacionais e internacionais e com centros de
exceléncia congéneres em paises aliados como o CylLab junto de CMU nos EUA.

Nesta intervencdo apresentamos algumas ideias de como se poderao desenvolver os mecanismos atras expostos
em Portugal. Estas sugestdes e ideias sdo do autor e ndo representam necessariamente a posicéo oficial da Portugal
Telecom.
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A REDE e
a COORDENACAO

gue ainda nos faltam...
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A CiberSeguranc¢a de qualquer nacao depende, em
grande parte, da capacidade, sofisticacao, e
interdisciplinaridade da sua rede de centros

operacionais e de competéncia em seguranca da
informacao, redes de telecomunicacoes e de energia,

sistemas distribuidos e de controlo, entre outros ...




...e da forma e eficacia como esses centros

cobrem os diferentes riscos cibernéticos do pais

+

da eficacia da supervisao preventiva e
coordenacao operacional central

dessa rede em caso de crise




Um MODELO possivel...
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» Orgdo governamental central operacional fora da esfera
universitaria e envolvendo os principais 6rgdos do governo com 8

Su pe rVi55 o / infra-estruturas e/ou fungdes criticas expostas ao ciberespaco

(telecomunicacgOes, energia, transportes, servicos financeiros, ...)
C d - * Garante supervisao e certificacdo dos controlos dos CiberRiscos
oor enagao ¢ Mantém cadastro dos CiberRiscos
. * Garante acreditagdo e “security clearence”
N a Clo n a I * Garante coordenacdo operacional global de crises
* Internet Publica

. SPAM N\

CERT.pt Entidade Critica
. (FCCN / MCTES) ) (CSIRT + SOC + Rede
i Especialistas )

* Gestdo operacional dos riscos criticos especificos
* Rede de especialistas nos riscos criticos especificos

)

* Centro Nacional vocacignado para o

Ce nt ro NaCionaI desenvolvimento de projectos de

interesse nacional em QiberSeguranca

* Desenvolvimento de recursos altamente
de I&D em especializados i
- * Funcionamento enﬁ'\ﬂgbm centros
CiberSeguranca ade

especificos das entidades responsaveis
por infra-estruturds criticas especificas e
com centros dniversitarios com

progra de 1&D em CiberSeguranca

Universidades
c/ programas em
Cibersegu ranca * Desenvolvimento de competéncias e de conhecimento /

* Interacgao, a nivel internacional, com outras Universidades
e Centros de 1&D

< I CONGRESSO NACIONAL DE
SECURANCA E DEFESA CSIRT = Computer Security Incident Response Team
SOC = Security Operations Center




Com cada
ENTIDADE CRITICA

a assumir as suas

RESPONSABILIDADES ...
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Estes centros deverao pertencer a cada uma das

entidades directamente responsaveis pelas
infra-estruturas e servicos criticos nacionais onde
deverao assegurar a gestao dos riscos cibernéticos
da sua responsabilidade devendo também
colaborar sempre que necessario com centros

similares de outras entidades
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Por outro lado, esta rede de centros so existira se

as entidades responsaveis pelas infra-estruturas e
Servicos criticos assumirem essa responsabilidade
e se houver mecanismos de supervisao que
garantam a sua eficacia minima. Dados os
investimentos envolvidos muitas dessas entidades
deverao encontrar formas adequadas de
associacao criando, por exemplo, centros

conjuntos com partilha de meios humanos




Exemplificando...
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No caso dos operadores de telecomunicacoes IP 13
é fundamental que cada um assegure, no minimo, a
seguranca e resiliéncia do seu backbone IP, dos
seus “peering points”, dos servidores NDS
primarios da sua responsabilidade, e do seu
NOC/SOC (Network Operations Center/ Security
Operations Center) face a um eventual ataque
massivo de DDoS (Distributed Denial of Service),
eventualmente em simultaneo com ataques ao
DNS, e que existam mecanismos de coordenacao
operacional de todos os operadores nacionais,
incluindo os seus principais “peers” internacionais!
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Centro operacional da PT i
com ligagao em rede i
a outros CERT’s e CSIRT’s !

Network (EQ CSIRT.telecom.pt

Computer Security Incident
Response Team

Computer Emergency
Response Team

Politica de
Segurancga da
Informacgdo

i Projectos de I1&D aplicada em
Tt ! CiberSeguranca em
colabora¢ao com o Cylab,

CMU, e
outras universidades
portuguesas
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em “Realtime Operational Secu rlty
Information Intelligence” International

(ROP), “Sensor Networks”, "3 Operations HoneyNet
“Performance & Security I Project
Center (SOC)

Metrics”, com aplicacao directa

a plataforma de monitorizacao )
Centro operacional da PT de

! Pulso da PT Ry
b e e e supervisao da segurancga,
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Mas onde estao os
ESPECIALISTAS

qgue o pais precisa?
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E evidente que sé sera possivel criar e manter uma
rede de centros operacionais e de competéncia em
CyberSecurity se primeiro for possivel formar e
desenvolver em numero e qualidade os

necessarios especialistas
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Mas para isso sao precisos grupos Universitarios

em numero e qualidade com programas avancados
de formacao e com forte envolvimento em

projectos de I&D de nivel internacional.

E preciso incentivar o desenvolvimento de mais e
melhores grupos Universitarios e estimular a sua
colaboracao com as entidades responsaveis pelas

infra-estruturas e servicos criticos




E quanto a
SUPERVISAO

e COORDENACAO
central ?
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Centralmente, devera ser garantido pelo governo

um Orgao unico transversal de supervisao e
coordenacao operacional garantindo a acreditacao
técnica e “security clearance” dos elementos da
rede, a existéncia e manutencao segura dos
cadastros logicos relevantes e CiberRiscos
associados e, finalmente, a existéncia verificavel de
controlos adequados de gestao de risco para cada

uma das situacoes criticas identificadas
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Em situacdes de crise declarada este orgao devera
ter os meios necessarios e suficientes para
coordenar transversalmente uma resposta a essa
crise requisitando, se necessario, 0s servicos dos

diferentes elementos da rede
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Em que ponto estamos ?




Status: Praticamente Inexistente!
Proposta: 12 prioridade 2 2
A implementac¢do de um drgdo central responsavel pela supervisdo e
coordenagdo operacional da CiberSeguranca das principais infra-estruturas
criticas (e fung@es criticas) do pais que sejam cibervulneraveis, devera ser a
C d 3 12 prioridade. Este 6rgdo devera depois dinamizar a implementagdo, junto
Oo r e n a ga o das diferentes entidades responsaveis, dos meios necessarios e garantir a sua
. efectividade e a sua articulagdo sempre que necessarios (crises). Se
N a c I o n a I necessario deverd propor legislagdo. Na nossa opinido, o trabalho do CNPCE
(Conselho Nacional de Planeamento Civil de Emergéncia), sendo
extremamente meritério, ndo tem o foco nem o nivel de expertize necessario
‘ para lidar eficazmente com o dia-a-dia da CiberSeguranca. Além disso, os
CiberRiscos sdo de natureza estruturalmente diferente dos riscos que
tipicamente resultam de fendmenos fisicos. A CiberSeguranca exige
especializagdo, foco e hiper-rapidez.

—

Entidade Critica
L (CSIRT + SOC + Rede
Especialistas )

Status: Varia muito de entidade para entidade! Ainda
hd entidades sem os meios técnicos e humanos
adequados a garantir uma CiberSeguranca
Ce nt ro Nacional verdadeiramenfce t_efectiva!

Proposta: 22 prioridade
E fundamental que todas as entidades responséveis
d e I & D e m por infra-estruturas critica s nacionais garantissem, de
CiberSeguranca (em todos os ciclos de forma verificavel, a CiberSeguranga das mesmas e que
Bolonha). E claro que se a 22 prioridade se ° os meios empregues (especialistas, CSIRT e SOC
materializar, a procura de especialistas vai CI be rsegu ra n ca especificos) pudessem cooperar em rede com os
aumentar levando a que o aumento de meios similares de outras entidades sempre que a

oferta se justifique. situagdo o recomende ou quando assim exigido pelo
orgdo de supervisdo/coordenacgdo nacional.

Supervisao /

Status: Adequado!

CERT.pt

(FCCN / MICTES)

Status: Insuficiente!

Proposta: 32 prioridade

As universidades portuguesas deverao
investir um pouco mais na sua oferta em
matéria de formacgao e investigacdo em

Status: Inexistente!

Proposta: 42 prioridade

° ° . Obviamente que ndo se exclui o recurso a meios
UnlverSIdades Implementar em Po-r-tugNaI um centro do tipo do partilhados desde que adequadamente geridos e
CyLab (EUA), em afiliagdo com centros subervisionados
C/ programas em universitarios e empresariais, onde seja possivel o P )

desenvolvimento de projectos estratégicos de
interesse nacional na area da CiberSeguranga,
especialmente aqueles que sejam transversais a

mais do que um tipo de infra-estrutura critica.
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Obrigado |
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